LDAP na GNU/Linuxu
implementacija i primjene
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1. Osnovni pojmovi u LDAP-u

® Sto je to LDAP ?

* LDAP stablo/direktorij/baza - Internet shema, moderni design LDAP direktorija
* DN - Distinguished Name

* |zgled LDAP zapisa

e Sto su to atributi i objectClass—e

* LDAP filteri

* Sto je to LDAP schema ?

* LDAP autentifikacija, SASL, SSL i Kerberos



1.1 Internet shema, moderni design LDAP direktorija
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1.1 Internet shema, moderni design LDAP direktorija

ou=People

ou=Financi?’ u=Informatika

‘ uid=foo

ul=userl uid=user?2 uid=pperic uid=iivic

uld=bar



1.2 LDAP Distinguished Name
* Kako tumaciti LDAP path: DN i RDN
DN: Distinguished Name
uid=pperic,ou=Financije,ou=People,dc=foo,dc=org
ou=Financije,ou=People,dc=foo,dc=o0org
ou=People,dc=foo,dc=o0rg

dc=foo,dc=org
RDN: Relative Distinguished Name

uid=pperic



1.2 LDAP Distinguished Name

* LDAP DN path u usporedbi sa UNIX filesystem pathom:

uid=pperic,ou=Financije,ou=People,dc=foo,dc=o0rg

-

(od korijena prema krajnjem zapisu krecemo se s desna na lijevo)

/net/luna/export/financ/home/users/pperic

-

(od korijena prema krajnjem direktoriju krecemo se s lijeva na desno)



1.3 Izgled LDAP zapisa

dn: uid=pero,ou=People,ou=Accounts,dc=foo,dc=org
objectClass: top

objectClass: inetOrgPerson
objectClass: radiusprofile

uid: pero

sn:: WnVixIlpxlc=

cn:: TWIyb3NsYXYgWnVixIlpxlc=
dialupAccess: True

description: Foo accounti

ou: People

o: Foo organization

userPassword: {SHA}
[ [\ A () P/ o




dn: uid=pperic,ou=Financije,ou=People,dc=foo,dc=org
objectClass: person

objectClass: posixAccount

objectClass: top

objectClass: organizationalPerson

objectClass: orgFooPerson

objectClass: inetOrgPerson

objectClass: inetLocalMailRecipient

1.4 Primjer LDAP zapisa:
prosjecni real-life account

objectClass: officePerson

objectClass: mozillaPerson

objectClass: sambaSamAccount
givenName: Pero

sn:: UGVyaeY=

employeeNumber: 1234

ou: Financije

departmentNumber: 123
homePostalAddress: Putevi Svile 3

c: HR

xmozillausehtmlmail: false

initials: P. P.

o: Foo Organization
preferredLanguage: Croatian
uidNumber: 7123

loginShell: /bin/false

homeDirectory: /home/users/pperic
gidNumber: 7000

uid: pperic

displayName:: UGVybyBQZXJpS5g==
cn:: UGVybyBQZXJpSg==

sambaSID: S-1-5-123-456-789-123-1-141040
sambaPrimaryGroupSID: S-1-5-123-456-789-123-1-141001
sambaLogonScript: scripts\zabrane.cmd




1.5 Izgled jednog LDAP podstabla i zapisa tcp/ip servisa

dn: ou=Services,dc=NameServices,dc=foo,dc=org
objectClass: top

objectClass: organizationalUnit

ou: Services

dn: cn=lmtp, ou=Services,dc=NameServices,dc=foo,dc=org
objectClass: ipService

objectClass: top

ipServicePort: 2000

ipServiceProtocol: tcp

cn: lmtp




1.6 Sto su to atributi i objectClass—-e

* Objekt klase (objectClass) odreduju pripadnost nekog zapisa dijelu neke sheme,
dostupnost pojedinih atributa zapisu, a cesto i obavezu da neki zapis posjeduje neki
atribut.

* Svaka objekt-klasa, kao i svaki atribut imaju svoj jedinstveni OID (object identifier).

* Objekt klase, kao i atributi, definirane su u LDAPv3 shemama (tekst fileovi koje
ukljucuje slapd.conf(5) u slucaju OpenLDAP slapd(8) servera).

* Poznatije i Cesto upotrebljavane objekt klase opisane su u RFC dokumentima,
generickog su designa, te sluze svima za slobodnu upotrebu i nadogradnju prema
potrebama.

* Najpoznatije objekt klase su na primjer: account, posixAccount, shadowAccount,
top, organzationalUnit, ipService, mail, inetOrgPerson, person, nisMap,

dc, posixGroup i mnoge druge.



1.6 Sto su to atributi, a 5to objectClass-e

* LDAP atributi su kljucevi koji sadrze tekstualne ili binarne vrijednosti. Atributi su
spremnici podataka. Na primjer: commonName: Pero Perié - commonName je atribut,
a “Pero Peric” je njegova (UNICODE kodirana u ovom slucaju) vrijednost.

* LDAP atributi definirani su zajedno sa objekt klasama u LDAPv3 shemama, atributi
mogu biti definirani kao ASCII, UNICODE, bitstring, binary, integer, boolean tipovi, a
takoder definiraju smije li neki zapis imati samo jedan (SINGLE-VALUE) ili vise
definicija jednog te istog atributa. Atributima se u shemi odreduju nacini
pretrazivanja i tip substring pretrage u LDAP filterima.

* Svi non-ASCII atributi spremaju vrijednosti enkodirane base64.

* Neki primjeri atributa, kao i poznatiji atibuti su medu ostalima: cn, sn, uid, gid, o,
ou, JjpegPhoto, owner, 1, departmentNumber, displayName, givenName, email, mobile,
ipHost, st, ¢, street, URL, userPKCS12, loginShell, macAddress, title, postalCode

uidNumber ...

* Atributi i objekt klase se u pravilu pisu u tzv. “camel” notaciji, dvije ili viSe rijeci
spojene su u jednu i sve osim prvog pojma u rijeCi zadrzavaju pocetno veliko slovo
naziva.



1.7 LDAP filteri

® LDAP filteri su za LDAP protokol isto sto i SELECT SQL upiti za SQL baze podataka.
* Filteri podrzavaju logicke operatore (AND, OR, NOT), koji se mogu kombinirati u
jednom upitu, globing (*, 2), aritmetiCcke operacije usporedbe jednakosti, vise od (>),
manje od (<), aproksimacije (~=) itd ...

* L DAP filteri definirani su u RFC-u 2254.

Primjeri LDAP filtera:

F”ter:(&(objectClass=shadowAccount)(ou=Financije)(uid=pp*))

Pronaci ¢e medu ostalim zapisima koji su obuhvaceni pretragom i zapis:
“dn: uid=pperic,ou=Financije, ou=People,dc=foo,dc=org”

F”ter:(&(objectClasszsambaSamAccount)(|(ouzFinancije)(ouzInformatika)
(uid=*)))

Pronaci ¢e sva UNIX login imena koja su clanovi odjela financija ili informatike, te
imaju samba account u svom zapisu.

Filter: (objectclass=*), dan od strane direktorijskog super-korisnika, napravit Ce
gotovo ekvivalent export cijelog direktorija, ako je baza pretrage bio LDAP korijen.



1.8 LDAP shema

* LDAP shema je skup srodnih tematskih objekt klasa i atributa, za neku posebnu
namjenu, kao sto su to na primjer UNIX name servisi, radius accounti, IP hostovi ...

* OpenLDAP software drzi sheme u tekstualnim fileovima, te sheme se pisu bilo
kojim editorom, a sintaksa je gotovo identicna kao primjeri definicije LDAP shema iz
RFC dokumenata.

* Pisanje i prilagodavanje sheme u nekoj organizaciji zahtijeva oprezno planiranje i
promisljanje o trenutnim i buducim potrebama, kao i logicnosti u interakciji sa
atributima ostalih shema, dupliciranje postojece funkcionalnosti nije preporucljivo.
Prvo treba pogledati sto nude standardne sheme i to koristiti.

Neke od Cesto koristenih shema

File Description
core.schema OpenLDAP core (required)
cosine.schema Cosine and Internet X.500 (useful)
inetorgperson.schema InetOrgPerson (useful)
misc.schema Assorted (experimental)
nis.schema Network Information Services (FYT)

openldap.schema OpenLDAP Project (experimental



1.9 LDAP reference: podredene i nadredene informacije znanja

* LDAP podrzava distribuirane direktorijske servise.

* Dijelovi LDAP stabla mogu se delegirati podredenim LDAP serverima, a u glavhom
LDAP direktoriju, mogu se stavljati atributi-reference, kao sto je “refr” - atribut
referral objekt klase.

* LDAP server moze upucivati klijente sa upitima na koje sam nema odgovore na
nadredene LDAP servere, dajuci im njihov URI klijent zatim pita te servere isto
pitanje/filter. Ova funkcionalnost se konfigurira na razini konfiguracijskog filea kao
jedna direktiva: “referral ldap://root.openldap.org/ .

Primjer LDAP zapisa sa referencom na podredeni izvor znanja:

dn: dc=mreznaoprema,dc=foo,dc=org
objectClass: referral
objectClass: extensibleObject

dc: subtree

ref: ldap://slave(Ol.foo.org/dc=mreznaoprema,dc=foo,dc=org



1.10 LDAP autentifikacija, SASL, SSL/TLS i Kerberos

* OpenlLDAP software podrzava verziju 2 i 3 LDAP protokola, obicnu v2
autentifikaciju korisnickog DN-a sa passwordom iz userPassword atributa, kao i v3
SASL autentifikaciju pomocu EXTERNAL (SSL x.509 certifikati), GSSAPI (Kerberos v5),
CRAM-MDS5, DIGEST-MDS i ostalih mehanizama autentifikacije.

* TLSv1 je podrzan kao STARTTLS ekstenzija v3 protokola, ali i kao SSL server na
portu 636/tcp u verziji 2 protokola (sluzbeni LDAP port je 389/tcp). Parametri
ciphera i enkripcije, certifikacijski autoritet (CA), serverski certifikat, kao i privatni
klju€, konfiguriraju se u slapd.conf(5) - glavnoj konfiguracijskoj datoteci servera.

* Kerberos v5 je podrzan preko SASL autentifikacijskog mehanizma “GSSAPI” sto
znaci “Generic Security Service Application Program Interface”. OpenLDAP server
radi kao poseban neprivilegirani sistemski korisnik, stoga mora citati vlastitu keytab
datoteku. Staza i ime kerberos keytab datoteke, uzima se iz environment varijable
KRB5 KTNAME.



1.11 Mali podsjetnik: LDAP terminologija

* DUA - Directory User Agent - bilo koji klijent LDAP servera - analogija: MUA, Mail User Agent
* DS - Directory Service - ukratko on-line LDAP baza
* DIT - Directory Information Tree - hijerarhijsko drvo LDAP baze, LDAP baza

* DSA - Directory System Agent - stand alone LDAP server kod normalnog TCP/IP LDAP-a.
Server koji posluzuje dio informacijskog stabla kod ISO X.500 DAP protokola.

* Entry (zapis) objekt u LDAP bazi identificiran sa DN-om (distinguished name). Sadrzi klase
objekata koje donose mogucnost dodavanja temstskih atributa zapisu.

* objectClass (klasa objekta) - odreduje kojim klasama objekata neki zapis (entry) pripada,
tako da se u zapisu navode te iste objekt klase.

* SASL - Simple Authentification Security Layer (rfc 2222).
* DN - Distinguished Name. Path zapisa u direktoriju, usporediv sa UNIX filesystem pathom.

* LDIF - LDAP Data Interchange Format - lako Citljiv tekstualni oblik LDAP zapisa.



2. OpenLDAP - open source implementacija
LDAP klijenta, servera i API-ja za UNIX sisteme

http://www.OpenLDAP.org

* slapd(8) - stand alone LDAP daemon
* Komande i alati

* C APl i sistemske biblioteke (“libovi”)

* Korisni linkovi i mailing liste



2.1 slapd(8) - stand alone LDAP daemon

.Erl“bln ‘avtomount ——timecut=E Awvol +File Afetclauto.wvo
'fflucal _blﬂ qumlnd

* LDAPv3 podrska

* Protokoli: ipv4, ipv6, unix(7) socket

* Podrzava obicne i TLS konekcije (sa autentifikacijom certifikatima i/ili Cistu enkripciju)

* SASL autentifikacija i autorizacija (rfc 2222)

* Zadana vremenska ogranicenja za pretrazivanje

* Kerberos v5 podrska pomocu SASL GSSAPI mehanizma

* Modularna sucelja i spremnici podataka (berkeley DB, Idbm, LDAP proxy, passwd, shell)

* SucCelje za on-line nadzor (back-monitor) i pregled stanja servera u obliku virt. LDAP stabla
* ACL (Access Control Lists) - omogucuju finu kontrolu pristupa pojedinim atributima i zapisima
* ACL subsistem podrzava POSIX regular expressione

* PodrsSka za viSe instanci LDAP baza sa vlastitim korijenom u jednom procesu

* Indeksiranje atributa za brze pretrazivanje i sortiranje

* Moderni design daemona sa POSIX threadovima

* Replikacija pomocu transakcijskog loga. Transakcijski log Cita pomoc¢ni daemon slurpd (8)
* TCPWRAPPERS podrska (/etc/hosts. {allow,deny})

* Mapiranje SASL realmova i korisnika LDAP korisnicke DN-ove



2.2 Komande i alati

Offline server alati:

* slapcat(8), slapadd(8), slapindex(8)

On-line LDAP klijenti:

* |dapsearch(1), Idapmodify(1), Idapdelete(1), Idapmodrdn(1), Idappasswd(1),
l[dapcompare(1), Idapwhoami(1), Idapadd(1)



2.3 C APl i sistemske biblioteke (“libovi”)

* libldap - glavni LDAP API library
* liblber - BER (Basic Encoding Rules u ASN.1) subrutine

* Vise od 150 cesto koristenih APl funkcija i man stranica



2.4 Korisni linkovi i mailing liste

* Glavna stranica: http://www.OpenLDAP.org

* Dokumentacija za administratore: http://www.OpenLDAP.org/doc/

* Fag-O-Matic: http://www.openldap.org/faq/

* Bug tracking sistem: http://www.openldap.org/its/

* Lista za korisnike: <openldap-software@openldap.org>

* Lista za prijavu bugova (ITS sistem/mail): <openldap-bugs@openldap.org>

* Razni korisni savjeti: http://yolinux.com/TUTORIALS/LinuxTutorial LDAP.html



3. Integracija sistemskih name servisa sa
LDAP-om - nsswitch(5) i pam(8)

* UNIX name servisi mogu biti mrezno distribuirani preko LDAP-a umjesto
NIS-a (yp).

* GNU/Linux, kao i jos neki slobodni unix sistemi, koristi name service switch u
obliku pluginova za sistemski C library (/1ib/1libnss ldap.so.X).

* Moguce je koristiti TLS/SSL enkripciju, kao i X.509 certifikate za autentifikaciju

* Kod intenzivno koristenih servera, koristi se nscd(8) (Name Service Cacheing
Daemon), kako bi se vrijeme upita smanjilo, a performanse poboljsale.

* Nije potrebno definirati nikakvu NIS domenu, LDAP filter za selekciju korisnika se
zadaje u sistemskom ldap.conf-u, najcesce prema LDAP podstablima ili atributu
organizacijske jedinice (ou).

* Podrzane sistemske imenicke baze su: passwd, shadow, group, networks, rpc,
services, protocols 1 netgroup.

* Moguce je koristiti pam 1dap kao pam(8) plugin za mreznu distribuiranu
autentifikaciju. (U te svrhe se ipak radije preporuca pam krb5 - tj. Kerberos v5.).



3.1 ldap.conf: konfiguracija i vazniji parametri

* host: nekoliko servera poredano prema preferencama klijenta (redundantno)
pr”njerihost ldapserver.foo.org ldapserverZ2.foo.org ldapserver3.foo.org

* base: Dio direktorija od kojega nsswitch library pretrazuje:
primjer: base dc=foo, dc=org

* binddn: LDAP DN korisnik/entitet s kojim se Idap nsswitch autorizira LDAP serveru
primjer: binddn uid=binddn, ou=Sysacct, dc=foo, dc=org

* bindpw: Plain tekst password s kojim se binddn autentificira
primjer: bindpw littlesecret

* rootbinddn: LDAP DN korisnik/entitet s kojim se ldap nsswitch autorizira LDAP
serveru ako efektivni uid == 0. Lozinka se nalazi u /etc/ldap.secret koji nije Citljiv
za obicne korisnike (mode 0600 npr.)

*nss base <service>: LDAP URI ili dio stabla sa specifikacijom filtera za pretragu
korisnika. Ovime mozemo na vrlo fleksibilni nacin ograniciti domene po bilo kojem
kriteriju - kako po pojedinom atributu ili objekt klasi nekog zapisa, tako i po dijelu
stabla koje se pretrazuje.

¢ pr”njerinss_base_passwd ou=Financije, ou=People,dc=foo,dc=org?one?ou=Racuni



3.2 pam_ldap

* Sistemska autentifikacija pomocu PAM sistema je moguca pomocu pam ldap
plugina.

e pam_ldap za sada ne podrzava chsh i chfn servise

e Za distribuiranu mreznu autentifikaciju korisnika, preporuca se koristenje kerberosa
u kombinaciji sa LDAP-om kao nsswitch modulom. Kerberos je usko specijalizirani
standardni servis za takve namjene. Integracija sa PAM sistemom ide preko plugin
modula pam krb5

* LDAP se kao autentifikacijski servis moze koristiti za http, PPP/RADIUS i ostale
sekundarne autentifikacije, gdje nema smisla eksponirati kerberos sistem.

Primjer ssh servisa u /etc/pam.d:

#$PAM-1.0

auth required /1lib/security/pam nologin.so

auth sufficient /lib/security/pam ldap.so

auth required /1lib/security/pam unix auth.so try first pass
account sufficient /lib/security/pam ldap.so

account required /lib/security/pam_unix acct.so

password required /lib/security/pam cracklib.so

password sufficient /lib/security/pam ldap.so

password required /lib/security/pam pwdb.so use first pass

session required /1lib/security/pam unix session.so



3.3 nsswitch.conf(5)

* Primjer /etc/nsswitch.conf filea. Korisnici , grupe, servisi, network segmenti,
koriste 1dap kao bazu, nakon defaultnih sistemskih postavki u lokalnim fileovima.

* Ne preporucuje se izbacivati files pretraga, kao niti stavljanje £iles baza nakon
1dap|Oaze.

* Neke rijetko promjenjive servise nema smisla opterecivati sa mreznom pretragom.

SAVJET: hosts servis najbolje radi sa DNS sistemom koji je specijaliziran za to, bas kao sto
je kerberos specijalizirani servis za sigurnu mreznu autentifikaciju - koristimo ih,

nemojmo sve trendovski potrpati u LDAP bez razmisljanja! Kerberos i DNS se dobro

slazu sa LDAP-om i bez uske integracije !

passwd: files ldap

shadow: files ldap

group: files ldap

hosts: files dns

ethers: files

netmasks: files

networks: files ldap

protocols: files # nema previse smisla
rpc: files # nema previse smisla
services: files ldap

netgroup: files # ldap



3.4 Savjeti za debugiranje i dijagnostiku nsswitcha

*Prije debugiranja problema sa name servisima, ugasiti privremeno nscd(8) cache.

* Uvijek imati rezervni otvoreni terminal emulator ili tty sa ulogiranim root

korisnikom za slucaj fatalne greske u konfiguraciji.

* Koristiti alat getent(1) za izlistavanje podataka iz sistemskih baza.

* Provjeriti permissione od /etc/nsswitch.conf i /etc/ldap.conf fileova.



4. Integracija nekih servisa i servera sa LDAP-om: sendmail, samba,
cyrus imap, apache, FreeRADIUS, squirrelmail, SASL, squid ...
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4.1 Sendmail

sendmail.org

* Sendmail je vrlo dobro integriran sa LDAP-om. Moguce je raditi mail clustere
sa zajednickim konfiguracijama klasa, mapama i bazama aliasa.

* Sendmail definira mapu tipa “ldap”, sto znaci da u LDAP-u moze drzati mape

virtualnih hostova, internih mailera, domena, access liste, genericstable, a i ono
najvaznije - aliase.

* Klase kao sto su $=R, $={internal_aliases} i mnoge druge, mogu se takoder
pretrazivati u LDAP direktoriju (cbjectClass sendmailMTAClass).

* Sendmail podrzava mail (re)routing LDAP shemu, sa individualnim pravilima za mail
routing po svakog posebnog zapisa/accounta.

Dokumentacija:
http://www.sendmail.org/m4/ldap.html
http://www.sendmail.org/m4/ldap routing.html
draft-lachman-laser-ldap-mail-routing-02. txt
cf/README



4.2 Postfix

* Postfix je vrlo dobro i fleksibilno integriran sa LDAP-om. Podrzava pretrage mapa
sa virtualnim hostovima, aliasima i ostalim mapama.

* Sve konfiguracije, za LDAP host, port, autentifikaciju i ostale parametre, su u
konfiguracijskom fileu main.cf.

* Filter sa upitima, skop i korijen pretrage su konfigurabilni.

Dokumentacija i vise informacija:

http://www.postfix.org

postfix-2.0.19/README FILES/LDAP README (glavna dokumentacija)
postconf (1), access(5), wvirtual (8)



4.3 Exim

* Podrzava vrlo velik broj LDAP implementacija: OpenLDAP 1 i 2, Univ. of Michigan,
Netscape i Solaris.

* Ukoliko koristi OpenLDAP API, podrzava LDAP konekcije preko Unix Socketa (Idapi).

* Exim implementira “1dap” tip pretrazivanja, sa tri podmape za razlicCite vrste
rezultata pretrage (single value, multiple values i dn).

Dokumentacija i vise informacija:

http://www.exim.org

exim-4.31/doc/spec.txt (sekcije 9.3, 9.10 - 9.15.)
http://www.exim.org/pipermail/exim-users/ (arhiva mailing liste)



4.4 Apache: mod_auth_ldap

* Apache HTTP server podrzava LDAP protokol za autentifikaciju korisnika u
glavhom serveru, virtualnim hostovima i njihovim pojedinim direktorijima.

* Podrzava OpenLDAP, Novell, iPlanet/Netscape API.

* Podrska za SSL konekcije (Idaps 636/tcp) i TLS ekstenzije LDAPv3 protokola.

* Rucna konfiguracija LDAP filtera pruza veliku fleksibilnost za autorizaciju.

* Autorizacija pomocCu require user, require valid user, require dn |
require group (AuthLDAPGroupAttribute) konfiguracijskih direktiva u httpd.conf.
* Vrlo velike mogucnosti integrirane autentifikacije sa vise apache servera ili
njihovih virtualnih hostova. Isti LDAP zapisi se naravho mogu koristiti za RADIUS
ili Squid proxy autentifikaciju.

* Nema portebe za .htaccess fileovima.

Dokumentacija:
http://httpd.apache.org/docs-2.0/mod/mod auth ldap.html



4.5 Samba (v2.2.X i v3.X)

* Samba je sa LDAP-om integrirana direktno, ali i indirektno preko name service
switcha (libnss_ldap).

e Samba 2.2.X koristi shemu koja definira objekt klasu sambaAccount.
e Samba 3.X koristi novu shemu koja definira objekt klasu sambaSamAccount.

* Samba u LDAP zapisima korisnika Cita atribute NT i LANMAN passworda, flagove
SAM accounta, autorizacijske atribute nekih dozvola korisnika, logon skripte,
patha do remote NT domain profila, ime NT/w2k domene kojoj pripada
zapis/korisnik, windows drive oznake za mapiranje unix home direktorija i jos
poneke standardne atribute iz core sheme, kao sto je displayName.

* Vise samba NT domain kontrolera moze raditi sa zajednickim LDAP serverom.



* Jedan samba NT domain kontroler moze raditi sa vise LDAP servera, tj. ako prvi
nije dostupan, onda sa drugim, trecim itd ...

* U sambi 3.X bolje je izvedena sinhronizacija UNIX i NT passworda u LDAP-u.

* Samba 3.X ima moze imati finu kontrolu sufixa za grupe, masine i korisnike u
LDAP stablu prilikom dodavanja accounta.

* Samba 3.X moze drzati podatke o domeni i domain SID-u u LDAP-u, u
posebnom serverskom podstablu.

* Samba 3.X joS nema punu funkcionalnost win2000 AD domene, premda ostali
dijelovi za AD domenu odavno postoje - Kerberos KDC (MIT, Heimdal), ISC Bind 9
i OpenLDAP.

* Kao i mnogi ostali LDAP-osposobljeni serveri, samba 3.X i 2.2.X podrzava rucno
specificiranje LDAP filtera za pretragu, Cime je moguce odjeljivati korisnicke i
masinske accounte po bilo kojem kriteriju: nekom atributu, objekt klasi, skopu
pretrage i pocetnom korijenu pretrage (search base).
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* Primjer organizacije korisnika i masSina u jednoj vecoj organizaciji:

—euéSysacct

ou=Accounts

ou=Servers

ou=Samba

—€u=Financije

—eu=&nformatika

Lou=Groups

—eu=ﬁinMachines

uid=pperic$

uid=ppef&ef

—eu§Sendmail

N

—saﬁbaDomainName=FO0.0RG

sambaDomainName=BAR.COM




4.6 FreeRADIUS

freeRADIUS

* Autorizacija i autentifikacija pomocu eksternih resursa i servisa. lzmedu ostalih,
LDAP backend je vrlo dobro podrzan.

* FreeRADIUS server je modularan poput apachea, tako da za autentifikaciju i
autorizaciju moze koristiti LDAP pomocu svog modula rim 1dap.so.

* FreeRADIUS donosi posebnu radius shemu koja mapira RADIUS atribute iz radius
dictionaryja u LDAP atribute.

* Podrska za TLS u komunikaciji sa LDAP serverom.
* Konfigurabilan LDAP filter.

* Radi primjera kompleksnosti, FreeRADIUS moze raditi autorizaciju iz LDAP baze,
autentifikaciju pomocu kerberosa, a accounting u postgres ili mysqgl SQL bazu, a
sve to moze biti ovisno o realmu kojemu pripada korisnik ili NAS.

Dokumentacija i mailing lista:
http://www.freeradius.org/radiusd/rfc/
http://www.freeradius.org/radiusd/doc/
http://www.mail-archive.com/freeradius-users@lists.cistron.nl/



4.7 Squid

47,
(&

. Squia web cache/proxy ima autentifikacijske pluginove u obliku jednostavnih
programcica zvanih “helper programi” koji se spajaju na razne autentifikacijske
servise.

* Squid moze autentificirati korisnika pomoc€u squid 1dap auth plugina.

* Squid moze raditi autorizaciju i pre-autentifikaciju sa access control listama
pomocu squid ldap group plugina Ciji povratni status se definira kao eksterni ACL.

* Moguca opcionalna upotreba TLS enkripcije.
* Squid ne moze koristiti autentifikaciju u “transparent proxy” nacinu rada.

Dokumentacija i mailing lista:
Docs: http://squid-docs.sourceforge.net/latest/book-full.html

konfiguracijski vodiC: http://squid.visolve.com/squid/index.htm
FAQ: http://www.squid-cache.org/Doc/FAQ/FAQ.html
lista: http://www.squid-cache.org/mail-archive/squid-users/



4.8 Squirrelmail

* Popularna web mail aplikacija u PHP-u podrzava LDAP pretrage globalno
zapisanih adresa i podataka, vrlo jednostavna konfiguracija i pretraga.

* Primjer upotrebe LDAP-a direktno od strane korisnika

Plugin:

http://www.squirrelmail.org/plugin view.php?id=42

Pohrana korisnickih postavki u LDAP-u:

http://email .uoa.gr/projects/squirrelmail/ldapuserdata.php



4.9 ISC Bind 9 - primjer lose i uzaludne integracije

* DNS je hijerarhijska baza podataka (medu ostalim).

* LDAP je po designu hijerarhijska baza podataka.

* Vecina LDAP servera ima neki oblik replikacije.

* Vec¢ina DNS servera replicira zone izmedu master i slave servera.
* Bind podrzava dinamicki update (rfc 2136).

* Za update LDAP direktorija na nacin kako se to radi sa DNS-om, Cesto je potrebno
pisati posebne programe,

* LDAP server i sistem na kojemu se nalazi mogu isto ovisiti o DNS-u, a DNS opet o
LDAP-u - kokos-jaje problem.

* DNS upiti sa zonama u LDAP backendu se ne cacheiraju u memoriji, a sporiji su i
do nekoliko puta od obicnih.

* Nermojrmo ponavljati integracijske pogreske nekih drugih sistema!

* DNS i LDAP su vec dovoljno integrirani putem C i resolver library funkcija i skladno
rade jedan pored drugog bez nasilne integracije.



5. Pristup LDAP-u iz programskih jezika APIji: Perl::LDAP,
C/C++ API (openldap, netscape), Python, PHP i java.

$result = $l dap->add( 'cn=Barbara Jensen, o=University of M chigan, c=US,
attr => |

‘cn' => [' Barbara Jensen', 'Barbs
Jensen' 1.
if ((conn->ld = | dap_connect
(i nstance, inst->login, inst->password, 0, &es)) == NULL) {
radl og(L_ERR, "rImldap: (re)connection attenpt
failed"); private int runPassword(String[]
if (search_retry == 0)args)
conn->fail ed_conn { LDAPConnection | c;
return (RLM MODULE /| parse args
} Options options = null;

conn->bound = 1;

-~ £ _

try { options = new Options();

{

—— s



5.1 Perl: Net::LDAP i PerILDAP

* Perl Net::LDAP API je kolekcija perl modula koja omogucuje perl programima
pristup LDAP direktorijima, operacije u direktoriju, kao i LDAPv3 ekstenzije za
autentifikaciju i enkripciju.

* Net::LDAP Ovisi o ASN.1 perl modulu.

Kratak primjer konektiranja na LDAP server 1 jednog upita u
direktoriju:

use Net: :LDAP;

$ldap = Net::LDAP->new("127.0.0.1") or die "s$Q@";
Smesg = $ldap->bind(version => 3);
Smesg = $ldap->bind ( "uid=admin", password => "idetigar", version => 3 );
my (Ssearch, Sattrs, Sbase) = shift;
if (!S$Sbase ) { S$base = "dc=foo,dc=org"; }
if (!Sattrs ) { Sattrs = [ 'uid','ecn' ]; }
my Sresult = $ldap->search ( base => "Sbase",
scope => "sub",
filter => "S$search",
attrs => Sattrs

) ;
Homepage: http://1ldap.perl.org/

Stariji Mozilla/Netscape perl APl (Zahtjeva Netscape LDAP SDK 4 ili 5):
http://www.mozilla.org/directory/perldap.html



5.2 OpenLDAP i Netscape/Mozilla API

* OpenLDAP API je danas najkoristeniji C/C++ LDAP APl na slobodnim unix
sistemima, dolazi u paketu sa OpenLDAP serverom.

* libldap - glavni LDAP API library (ve¢ smo rekli)

* liblber - BER (Basic Encoding Rules u ASN.1) subrutine (ve¢ smo rekli)

* Vise od 150 cCesto koristenih API funkcija i man stranica (ve¢ smo rekli)

* OpenLDAP C/C++ API koriste de facto svi slobodni otvoreni serverski i
klijentski programi na GNU/Linuxu i BSD sustavima.

* Netscape LDAP SDK: alternativni LDAP C/C++ API.

* Netscape LDAP SDK implementira stariji “LDAPS” protokol, kao i gotovo sve
ekstenzije LDAPv2 i LDAPv3 protokola.

* Za C API postoji dobra programerska dokumentacija i vodic

OpenlLDAP developer stranice: http://www.openldap.org/devel/

Mozilla C SDK API: http://www.mozilla.org/directory/csdk.html
http://developer.netscape.com/tech/directory/



5.3 Python: python-ldap i Idaptor

* Najpopularniji python LDAP API, vrlo Cesto koristen u web aplikacijama.
* python-Ildap podrzava LDAPv3, kao i vecCinu glavnih radnji u protokolu.
* HOWTO: http://linuxjournal.com/article.php?sid=6988&mode=thread&order=0

* |daptor: alternativni LDAP python API

* Dolazi sa setom programa primjera

* Napisan u Cistom pythonu

* APl dokumentacija: http://tv.debian.net/software/ldaptor/api/

URL-ovi:
http://python-ldap.sourceforge.net/
http://tv.debian.net/software/ldaptor/



5.4 Java LDAP API implementacije

* Java Naming and Directory Interface (JNDI), core java paket ugraden u novije verzije
j2sdk i j2re (1.4.0, 1.4.1, 1.4.2). JNDI je generalni API za direktorijsko-hijerarhijske
servise, ne samo za LDAP, vec i za YP, NDS, DNS itd ...

http://java.sun.com/products/jndi/
* Mozilla/Netscape LDAP C SDK - baziran na istoimenom C SDK-u.

http://www.mozilla.org/directory/javasdk.html
* JLDAP - Novellov prilog OpenLDAP projektu

®*| http://developer.novell.com/ndk/ 1 programere koji vec
dobro poznaju JDBC tehnologiju. Prilog OctetString-a OpenLDAP projektu.

http://www.octetstring.com/products/jdbcldapdriver/



5.5 PHP

* PHP mora biti iskompiliran sa “--with-Idap” switchem, kako bismo dobili podrsku
sa LDAP. Za kompilaciju nam treba stari UoM API, Netscape SDK ili OpenLDAP API i
njihovi dinamicki ili staticki libraryji.

Dokumentacija, uputstva 1 korisni linkovi:
http://www.php.net/ldap



6. Administracijski alati za LDAP i krajnje korisnicke aplikacije
koje ga direktno podrzavaju
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6.1 GQ

* GQ je popularan i vrlo praktican GTK+ LDAP klijent.

GQ 0.7.0heta?
* Brzina, pouzdanost i prakticnost - glavne odlike.
* Graficki LDAP browser

* LDAP V3 Schema browser

The gentleman’s LDAP client

{C) 1998-2002 Bert Vermeulen <herti@biot.com=
and
(C) 2002 Peter Stamfest <peter@stamfest.at=

* Predlosci http:ihiot.com/fgys

* Eksport dijelova direktorija ili cijelog servera u Idif file

oK

* Gotovo neogranicen broj servera u konfiguraciji i kon

* Jednostavno i fleksibilno uredivanje, dodavanje i brisanje zapisa.

* Prikazuje slike, sadrzaj X.509 certifikata i veCinu binarnih atributa

WWW stranice:
http://biot.com/gqg



6.1 GQ - tab sa browserom (glavni tab)

= GQ
File  Filters Help
Search Browse ‘Schema|
DU=Group & —
ou=Uprava, j H E Q
ou=Frayni &
ou=Financije dn |uid=mkrleza,cnu=Infnrmatika,cnu=Accuunts,dc=foo,dc=nrg P
ou=Cdrzavanje |persun 7
ou=Frodaja - I
ou=Projektanti |p03|x.-‘-‘-.ccuunt _"
ou=Infarmatika |top /
E:gfggﬁﬁ;‘c |urganizationaIPerson /
uid=prugic ohjectClass |inetOrgF‘erson /
u!g=a]_elu_v |inethcalMaiIF~!ecipient /
Lid=mjuric | ||
uid=zkumelic |m’ﬁcePersnn A
uid=tvratan |shadnw.ﬂ«ccuunt /
vicl=zljupcevski —
uid=ajajic |sambaSam.ﬂ«ccnunt _/
vid=hoagy 5 |Kr|eia
E:gfggi;gs\:c cn |Mims|av Krieza
userPassward |{SH."-".}rqOCPVE;'OHDEI]HUFB-‘SSBHF{VXVWC= ||SH.-‘-‘-. J

uvid=Irajkovic
uid=gglavonja
Uid=mmarnaric
vidl=aapuljev
uid=nnusic
uid=mradunowski
vid=eperic
vid=eslaviceyski
vid=ohezic
Uid=rsimec
uid=thudimir
uid=tzilimic
uid=vklakoy
vid=mtuljan
vid=iandric

vid=tujevic
Uid=vnovak
vid=acesarac
uid=mbunker
Bt ou=kdachines

Bt ou=Services

Bt ou=55L

Bt ou=UidMumPools

yo

telephoneMumber
seedlsa
description
uid
uidMumber
gidkumber
homeDirectary
loginshell
gecos
title
=121 Addrass
registeredaddress
destinationindicator

preferredDeliveryiethod

telexMumhber

Apply

mkrleza

) S S S S S S

70034

70000

fhomesuserifmkrleza

|binshash

|rv1irnslav krleza

|Gnsp0din

S S

==

=
S

Refresh

h‘mdiﬁed uid=mkHeza,ou=Informatika,ou=Accounts dc=foo dc=ory




6.1 GQ - dodavanje novog zapisa (korisnika u ovom slucaju)

GQ
File  Filters Help

Search Browse | Schema |

muﬂGmun 1l | I =i =z Q
jg jﬂ rmatika,ou=Accounts,de=foo,dc=0rg m
dn |uid=nuvikurisnik,ou=Im’urmatika,au=.-’-\ccuunts,dl & _f
|persun £ A
|pnsix.-‘-".cc0unt _/ J _f
[top ] f A
|urganizatianalPersun _/ _f
ohjectClass |inet0rgF‘ersun _/ JEq: _f |
|inetLDcalMaiIHecipient _/ _f
|ufﬂcePersnn _f _f
|shadnw.ﬂ«cc0unt _f _f ﬂ
|samba5am.ﬂ«ccuunt z j ﬂ
5h |F'eric' j . : ﬂ
o |Per0 Perit j BjHUFySseifyvxviiic= ||SH."-‘-. J A
userPassword | |Clear J j ﬂ
telephanetumber j ﬂ
sepdlso j ﬂ
description | j ﬂ
uid pp j
uidMumber
e j i
B uld=lanaric e [eosomm—— i
121 Address | i
E:S;L”A';t':k registeredaddress | |
vid=acesarec destinationindicatar A
uid=mhbunker preferredDeliverytethod
b D?j;;:??g:mes telexbumber | A L
gsaj;sc‘i';\lumPuuls _/_ M Refresh




6.1 GQ - pretraga
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6.1 GQ - pregled LDAP sheme

El

File Filters

GQ

=
Help

Search | Browse 3Schema |

B FOO.ORG
DbjectCIasses
rattributeTypes

—aBReacard
—asanRecord
[—aliasedChbjectame
[—aliasedEntryMame
—altServer
—aRecord
—aszociatedDamain
—associatedMame
—attributeTypes
—audio
—authorityRevocationList
— automountinformation
—baoatFile

I— bootParameter
—buildingMame
—businessCategory
—c

- countryMame
—carLicense

I cefificateRevacationList
—certRecord

—ch

—commonkame
—cHAKERecard
—cao

—friendly CauntryMName
- comment

— canferencelnfarmation
|- createTimestamp

— creatarsame
I—crossCerificatePair
o
—domainComponent
—deltaRevacationlist
- departmenttumber
—description
I—destinationIndicatar
—dialupAccess
—displayMame

L 1

=

=

Objectclasses Attdbute types ‘ Matching rules | Syntaxes |

Hame Equality
[cACerificate i

Description Ordering

|HFC2255: ¥.509 CA cerificate, use ;hinary |

olp Substrings

25437 |

Superior Syntax { length }

| [1.3.6.1.4.1.1466.115.121.1.8
Usage Used in ohjectclasses
|User applications cettificationAuthority
_| Obsolete pRICA

_1 Single value

_| cCollective

_1 Mo user modification

|Schema search on ch=3ubschema

]



6.2 PHPLdapAdmin

* PHP Ldap Admin (nekada se je zvao DaveDAP) je web-bazirani alat za
administraciju LDAP-a napisan u PHP-u.

* Zahtjeva apache, PHP i LDAP PHP dinamicki APl modul.

* Ne zahtjeva lokalnu instalaciju, buduci da se radi o web aplikaciji.
* Ugraden LDAP shema preglednik

* Gotovi predlosci za najcesce koriStene tipove zapisa

* Eksport pojedinih ili stabala zapisa kao tekst file u Idif formatu.

* Import podataka iz tekstualnog filea u Idif formatu.

* Dobra forma za napredno pretrazivanje.

WWW stranice:
http://phpldapadmin.sourceforge.net/




pocCetha stranica

6.2 PHPLdapAdmin

phpLDAPadmin - 0.9.3 - Mozilla Firefox

/) Bequest a new feature

& Feport a bug

& nimium
(zchema | search | refresh | greate | info | import)
# ®dc=nimium, de=local . I DA P

Use the menu to the left to navigate

4 foo org
@ (P de=foo, do=org

Credits | Changelog




6.2 PHPLdapAdmin - directory browser

phpLDAPadmin - 0.9.3 - Mozilla Firefox

‘a) Request a new feature
o Report a buy

A nimium
(zchema | search | refresh | create | info | import )
# (B de=nimium, de=local I DAP

8 foo org =
E @ do=foa, de=org - a mln

= @ ou=Accounts (10)
= &) ou=Financije
® a oU=Group
= & ou=Informatika
= & ou=Machines
& ou=0drzavanje
= & ou=Pravni Credits | Changelog
ﬁ ou=Prodaja
e ﬂ ou=Projektanti
= § ou=Sysacct
® ﬁ oL=Lprava
¥ Create New
& ou=Automount
ﬁ oU=Hosts
& ou=Networks
& ou=Protocols

=
H
H
=
23 ﬁ ou=Rpc
=
=
=
=

lUse the menu to the left to navigate

& ou=Servers

& ou=Serices

& ou=5sL

& ou=UidNumPools
W Create New




6.2 PHPLdapAdmin - uredivanje zapisa

phplLDAPadmin — 0.9.3 — Mozilla Firefox

File Edit MView ©Go Bookmarks Tools Help
o, | ‘ T | & 2 [ ] http:fAdap.nimium local/phpldapadmint A s | CAY
TR AC=TITILT, de=10cal 2
& foo org uid=mkrleza
(zchema | gearch | refresh | create | info | import )
= , dC=fOO, dc=org r: foo org  Distinguished MName: uid=mkrleza,ou=Informatika,ou=Accounts,dc=foo,dc=org
e 8 rt'nul=Acoo.unt5 (10) & G
: 3“ ou=Financije taf Delete this entry
= & OU=Group ) Hint: To delete an attribute, empty the text field and click save.
= & ou=Informatika (31 Capy this entry
= B uid=aapuliev Export ta LOIF (mac) {win) (unix)
® Q,uid=aoesarec Create a child entry
- . - J Hint: To view the schema for an attribute, click the attribute name.
= R uid=ajajic
= B uid=ajelov _
= g:uid=boogy RenameEntw lui'f:‘_.:'mk:le'za’ JE“J‘l’.‘LI
m Buid=dsamarzic . =
T : Add New Attribute | IPFhone = | Add
= Buid=eperic
= Ruid=eslavicevsi Add New Binary Attribute [ipegProto = | Browse... | _add
= B uid=fbudimir
® Quid=gglavonja ® Internal Attributes (hidden)
= B uid=iandric
= B uid=lrajkovic = | Entry Attributes
® Buid=mjuric c [HR:
= Qud=mhrlezd
w1 Bl uid=mmaornaric cn [rirstay Krieza
o : : {add value)
1 @ uid=mpjurevic
= R uid=mradunovski departmentNumber [710300
= B uid=miulian (add value)
= @& uid=nnusic
! . . displayName |Miroslay Krieza
= B uid=nsusicey
= Ruid=cbezic employeeNumber [izaz0
= Buid=prugic
w1 Buid=rsimec employeeType f
1 @ uid=slampier (add value)
# 'g‘l-’”d=t0||lm|c )’ fAarne I,hmyn law Krleza

I http:{Adap.nimium.local/phpldapadmin/edit.php ?server_id=1&dn=uid=mkreza,ou=Informatika,ou=Accounts,dc=foo,dc=ory




6.2 PHPLdapAdmin - predlozak za dodavanje novih zapisa

phplLDAPadmin - 0.9.3 - Mozilla Firefox

Hle Edit View Go Bookmarks Tools Help

o, | ‘ RS NE ||j http:iAdap.nimium.localiphpldapadmin/ [ ‘ | D e
- Eu.u —— -
s B Uid=nnusic .
w B uid=nsusicey Create ObJECt
H :Q:Uid=0beZiC Choose a template
2 @ uid=prugic
3 @ uid=rsimec Select a template for the creation process
& @ uid=slampier
m B uid=tcilimic i Im
& 8 uid=tujevic
a @ vid=tvratan Template: @ M@ User Account
# _Q:Uid=\-"k|ak0\f [ .Q. Address Book Entry (inetCrgPerson)

® @ uid=wnovalk
2 B uid=zkumelic
5 @ vid=zliupcevski
Create New
H ﬁi oL=Machines
® § ou=Odrzavanje

[ iﬂ Qrganizational Unit
& s; FPosix Group

& SF Samba NT Machine
@ B 5amba 3 NT Machine
® Qf Samba 3 User

&

] ﬁ ou=Pravni 3} Samba 3 Graup Mapping
#= ) ou=Prodaja @ & DNS Entry

® &) ou=Projektanti

[ ﬂ. Simple Security Ohject
= 3& oU=5ysacct

= & ou=Uprava & & Custom
Create New _Proceed >> |
= & ou=Automount
= ii ou=Hosts

= & ou=Metworks

= ﬁ ou=Protocols

= & ou=Rpc

= 3‘ ou=3Servers

= & ou=Services

= 3; ouU=5510

= § ou=UidNumPools
Create Mew 7

| Done




6.2 PHPLdapAdmin - dodavanje novog zapisa (account)

phpLDAFadmin - 0.9.3 - Mozilla Firefox

Hle Edit Mew Go Bookmarks Tools Help Ly

o, | ‘ IRG S [ ] http:sadap.nimium.localiphpldapadmin i ‘ = (D e

[ et =
Create Object

& B uid=nnusic
& B uid=nsusicey

m® quid:obezio er foo org’, using template 'S

2 @ uid=prugic

s @ uid=rsimec New Samba3 User Account

& @ uid=slampier

& B uid=tcilimic :

a B uid=tujevic HLDmber: 12345

. ,@u!d=tvratan Samba | 5-1-5-21-1234567591- 123456789 123456789 »| - |25690
& 8 uid=vidakoy St

& @ uid=vnovak

; : First narme: ax
2 @ uid=zkumelic M

% R uid=zljupcevski Last name:  |BuRKer
Create MNew User name:  [ihtinker

® ﬁi ou=Machines

= § ou=Odrzavanje @  Password: [FS

# @ oL=Prawvni Password: i

= &) ou=Prodaja St ¢

. : : Lo

= §b ou=Projektarti e

= @ ou=Sysacct B Login Shell [Findasn) =]

= & ou=Uprava : _

Container: S . e
Create Mew [ou=Informatika,de=fan,de=ory browse
& & ou=Automount Unix adming (1000) =]
= &) ou=Hosts Ceraug
= & ou=Networks Windows  [Laeal Power Users (8-1-5-32-547) A
G : '
= 2& ou=Protocols it
. i Harme homeduserifmbLnker
& ﬁ ou=Rpc Directary: ¥ '
= & ou=Servers
# ﬁ ol=5Senices Proceed >> |
= §i ou=53L
= & ou=UidMumPools o o B
L1l Neote: To change the wvalue(s) of the samba domain sid, please edit the file
Create MNew £ templates/template config.php s

Done




6.2 PHPLdapAdmin - pregled novog zapisa

phplLDAPadmin —0.9.3 - Mozilla Firefox

x (D |  http:#Adap.nimium Jocalphpldapadmin/
%) ou=Informatika (37) 5] 5 Copy this entry
= @ uid=aapuljev Export to LDIF {mac) (win) {unix)

¥ Create a child entry

® S uid=acesarec : = ; : ;
. ./ Hint: To view the schema for an attribute, click the attribute name.

B uid=ajajic
= B uid=ajslov
= @ uid=boogy
= Ruid=dsamarzic Add New Attribute
= 8 uid=eperic
B uid=eslavicevski = Internal Attributes (hidden)
& B uid=foudimir

= 8 uid=gglavonja Entry Attributes

B uid=iandric ¢h

m 8 uid=Irajkovic

&= 8 uid=mbunker

® B uid=mjuric

& B uid=mkrieza

B vid=mmornaric
= @ uid=mpjurevic

= @ uid=mradunovski
B uid=mtuljan

m B uid=nnusic

& B uid=nsusicey

= B uid=obezic

= @ uid=prugic

B uid=rsimec

= B uid=slampier

= 8 uid=tcilimic

B uid=tujevic

# B uid=tvratan sambaAcctFlags
= @ uid=vidakoy

= @ uid=vnoval

w B uid=zkumelic sambaSID

Rename Entry

displayName




6.3 Ostali alati: Ldap Browser/Editor

* Rad sa lokalnog diska ili iz browsera
sa java pluginom - pisan u javi.

* Standardne mogucnosti pretrazivanja
dodavanja i modifikacije zapisa.

* Eksport i import zapisa iz Idif fileova
* Vrlo Dobar browser

* Nije free software (free only for
educational use) :—(

WWW stranice:

http://www.iit.edu/~gawojar/ldap/

=l

File Edit ¥iew LDIF Help

BEEnEAREEEEE

LDAP BrowseriEditor v2.8.2 - [Idap:#ldap.nimium.local:1389/dc=foo.dc=org]

ﬁdc =foo,dc=org
@ [ ou=Rpc
& [ ou=5ervers
& 73 ou=Hosts
& 73 ou=Protocols
@ [ ou=Automount
@ [Jou=Accounts
@ [ ou=Sysacct
= 07 qu=Croup
& 03 ou=Uprava
@ [ ou=Prawni
@ [ gu=Financije
@ [ gu=0drzavanje
@ [ ou=Frodaja
& [T ou=Projektanti
@ [ ou=Informatika
@ ] uid=rmpjurevic
@ [ uid =slampier
@ 7 uid =prugic
o ] uid =ajelov
© [ uid = mjuric
© ] uid =zkumelic
® [ uid=twratan
& [ uid=zljupcevski
& T uid=ajajic
@ [ uid=hoogy
© [ uid=dsamarzic
© ] uid=nsusiceyv
@ 7 uid =Irajkovic
& [ uid=gglavanja
© [ uid=mmornaric
© [ uid =aapuljev
®- ] uid =nnusic
& [ yid =mradunowski
&= ] uid =eperic
O[] uid=eslavicevski
@[] uid=ohezic
® [ uid=rsimec
@ 23 uid =foudimir
@= T nicl —trilirmic

ald
Erls

1]

Attribute | walue
userPassword BINARY (20
sambascctFlags [
loginshell thinfhash
uidMumber 12245
gidMurmber 1000
displaytame Max Bunker
ohjectClass top
objectClass account
objectClass posixaccount
objectClass shadowaAccount
objectClazs sambasamaccount
uid TR
sambasiD View Entry S e 7891-123456789-123456789-25690
gecos View Attribute
shadowlLastChande| Sort Table
El Find DN
hameDirectary ;
Edit | Delete Attribute...

sambaPrimarorou

| Edit Entry... Ctrl-E

Edit Attribute...

q |:-';:

| Ready.




6.3 Korisnicki LDAP klijenti: Mozilla addressbook

=l Address Book
File Edit View Tools

¥ ¥ © ¥ e =

New Card New List Properties Write M

Help

Address Books Mame or Email contains: Miros!

Card for Miroslav Krle -Bza

Contact Address Other

il Persona...ss Book

Name 4 Email

Sc

I Collecte...dresses BB Mirosiav Kriesa

miroslav.krleza @in-...

& |japtest

Contact

Email:
miroslav.krleza @in-addr.arpa

1 matches found

|Name

Eirst:
Last:
Display:

Nickname!

| Internet

Email;

Additional Email:

Miroslav
Krleza
Miroslay Krles

miroslav.krleza@in-addr.arpa

Prefers to receive messages formatted as; F

Screen Name:

| Phones

Waorl:
Home:
Fax:
Pager:
Mobile;

123 4567

7654 321

098 000 0000

| Cancel




/. Linkovi na WWW

* DAP i X.500 Stranice;:

http://www.surfnet.nl/innovatie/afgesloten/x500/introducing/

* Popis javnih LDAP servera: http://www.emailman.com/Ildap/public.html

* Linux LDAP howto dokumentacija:

http:/ /www.ibiblio.org/pub/Linux/docs/HOWTO/other-formats /html_single/LDAP-HOWTO.html

* Linux LDAP HOWTO koji opisuje integraciju sa servisima i implementaciju na sistemu:

http:/ /www.ibiblio.org/pub/Linux/docs/HOWTO/ other-formats/html_single /LDAP-Implementation-HOWTO.html
* Stranice sa puno korisnih LDAP linkova, specifikacijama, standardima, implementacijama
primjerima ... http://www.kingsmountain.com/IdapRoadmap.shtml

* Mailing list softver koji adrese pretplatnika Cita iz LDAP-a: http://listes.cru.fr/sympa/

* JosS jedna stranica sa puno LDAP temetike i referenci: http://www.uwo.ca/its/projects/ldapurls.html

LDAP + Kerberos + SASL HOWTO (Debian orijentiran dokument, ali vrlo korisno Stivo i za ostale)
http:/ /www.bayour.com/LDAPv3-HOWTO.html

* Mapiranje LDAP atributa u windows/outlook adresaru: http://www.openldap.org/faq/data/cache/294.html



KRAJ

(pitanja ?)




